Ter invulling van eis 7, Risico Analyse, uit het onderdeel “EISEN AAN AL DE DIENSTVERLENERS IN DE
KETEN”, dient gebruik te worden gemaakt van onderstaande template. Deze dient te worden

gedownload vanaf het online community domein, zodat het aantal regels en de kolombreedtes van

de tabel naar believen kan worden uitgebreid en voldoende ruimte kan worden gecreéerd om de

relevante gegevens van meerdere risico’s in de tabel op te nemen.

Security matrix Beter Benutten (Version 0.2; 2016.05.01)

company- or consortium name:
filled by (first & surname):

date filled:

ID Bedreiging/Threat Effect Kans/Probability Maatregel/Measure

DATA; Data

Vertrouwelijkheid
Confidentiality

Integriteit
Integrity

Beschikbaarheid
Availability

Authenticiteit
Authenticity

Betrouwbaarheid
Reliability

SW APPLICATIES; SW Applications

Vertrouwelijkheid
Confidentiality

S-01

Integriteit
Integrity

Beschikbaarheid
Availability

Authenticiteit
Authenticity

Betrouwbaarheid
Reliability

INFRA (Kasten, Servers, Goten, Routers, Switches, Firewalls, Verbindingen); Infra and housing

Vertrouwelijkheid
Confidentiality

1-01

Integriteit
Integrity

Beschikbaarheid
Availability

Authenticiteit
Authenticity

Betrouwbaarheid
Reliability

ORGANISATIES (Ontwikkelaars, Bedienaars, Support technici, Staf); Organizations & Human factor

Vertrouwelijkheid
Confidentiality

0-01

Integriteit
Integrity

Beschikbaarheid
Availability

Authenticiteit
Authenticity

Betrouwbaarheid
Reliability

Vertrouwelijkheid
Confidentiality
Integriteit
Integrity
Beschikbaarheid
Availability
Authenticiteit
Authenticity
Betrouwbaarheid
Reliability

Alleen bevoegde zender, ontvanger, applicaties en actoren mogen de berichtinhoud begrijpen.

Only qualified sender, receiver, applications and actors may interpret data and information

Of "niet bestrijdbaarheid". Opgeslagen en verzonden gegevens moeten in hun originele vorm worden verwerkt.
Stored en sent information must be processed as initially stored or sent

Bestand tegen inzakken systemen, software of services door bijv. DOS attacks of brute force attacks
Resilience against mass data attacks, e.g. DDOS, brute force.

Zijn de zender, ontvanger, applicatie, actor bekend en zijn ze wie ze beweren dat ze zijn?

Are sender, receiver, application, actor really who they 'say' they are/ seem to be, is their identity correct?
Van actoren die omgaan met te opgeslagen, te verzenden, te ontvangen, opgeslagen gegevens of applicaties.
Actors that deal with secure or privacy sensitive data and information are known and trustworthy

Threat is an event with unwanted/negative effect
Effect is the result of a threat that actually occurs
Measure is protection or action to mitigate the impact or probability of occurrence

Restrisico/Residual Risk
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